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Proteccion
Telefonica

para PyMEs, corporativos y
grandes empresas.

En todas las empresas, sin importar su tamano o sector, las
comunicaciones telefdnicas son vitales para mantener las
operaciones diarias en marcha. La versatilidad de las
comunicaciones digitales permite a clientes y empleados
trabajar desde cualquier Ilugar, fusionando sus
responsabilidades laborales con sus vidas personales de
forma fluida. Sin embargo, esta libertad conlleva riesgos que
aparecen diariamente y que es dificil distinguir y neutralizar
sin las herramientas tecnoldgicas adecuadas.

Para asegurar que la cadena de valor digital no se vea
interrumpida por incidentes de seguridad, es esencial
implementar una sélida politica de proteccion telefénica para
salvaguardar tanto a empleados como a clientes,
maximizando asi los beneficios de la transformacién digital y
garantizando la continuidad de los servicios.

El nivel de riesgo contra la integridad de los nimeros
telefénicos, ya sea como datos personales o como
elementos identificativos de la empresa, esta en constante
aumento. El spam y la suplantacion telefdnica son practicas
fraudulentas que no solo pueden comprometer la seguridad,
sino que también generan una desconfianza generalizada.

En estos tiempos en donde la confianza es clave, las
llamadas no deseadas pueden llevar a situaciones de
fraude, extorsion y falta de contactabilidad, afectando no
solo la reputaciéon de tu empresa, sino también sus
finanzas y la continuidad de la operacion.

Protected by
B Voisek’

Por todo lo anterior, es momento de tomar medidas OI e

proactivas para proteger tu negocio y mantener la confianza

de tus clientes.

Neutralizamos la extorsion telefonica, el fraude, las estafas
y el spam en las extensiones, en el Contact Center y enlos
celulares y ademas, logramos que tus clientes te vuelvan a
contestar.
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Filtrado inteligente de llamadas.

Casila mitad de las llamadas que recibe una empresa no aportan valor a su negocio pero si exponen a sus colaboradores a un alto riesgo financiero,
personal o de robo de informacion sensible, y ademas aumentan sus costos de comunicacion.

El filtrado inteligente de VoiSek® Empresas bloquea automaticamente las llamadas de riesgo y de nulo valor para el nhegocio. Combinando el
analisis en tiempo real y nuestra lista propietaria BlackNumbers® logramos reducir dramaticamente la recepcién y el envio de llamadas no
deseadas, ahorrando recursos y tiempo de los colaboradores, al tiempo que incrementamos la seguridad de informacién, del personal y de los
activos mas importantes.

Nuestro servicio es interoperable con cualquier tipo de conmutador IP, gateway 6 SBC, ya sea "on-premise” o en la nube, y también con servicios de
colaboracién avanzada como Cisco Webex Calling y Microsoft Teams.

¢Qué bloqueamos?

¢ Intentos de fraude bancario
¢ Intentos de estafa

¢ Intentos de extorsion

¢ [lamadas de Ventas

¢ [lamadas de Cobranza

e Spam

Llamadas entrantes y salientes

Nuestros clientes reducen hasta en 40% el volumen de llamadas que atienden sin resultados y que solo merman su capacidad de atencién a
clientes reales y personas de interés. Los filtros inteligentes de VoiSek® pueden aplicarse tanto a llamadas entrantes, como a llamadas salientes de
forma opcional, dado que existen conductas de riesgo en ambos sentidos. Nuestro servicio ejecuta eficazmente la politica de proteccidn
telefénica que las areas responsables de telecomunicaciones, tecnologias de informacién y seguridad determinan mas iddnea para su
organizacion, logrando incrementar métricas tan importantes como el NPS, reduciendo el gasto en servicios IT y automatizando los blogueos en
todalared.

También en el celular, las bloqueamos por ti.

VoiSek Truster® es nuestra aplicacion para smartphones iOS y Android
que protege a todos los colaboradores de recibir el mismo tipo de
llamadas de riesgo y de baja productividad, en el celular.

Las areas de IT ahora tienen la posibilidad de automatizar y gestionar
desde un solo lugar, los bloqueos y las politicas de prevencion de fraude,
estafa y extorsién que aplican en cualquier parte de la red telefénica
empresarial, y en los smartphones de los colaboradores.

VoiSek Truster® se actualiza automéaticamente, y ademas brinda a los
usuarios la posibilidad de reportar nimeros molestos o de riesgo con un
solo click para contribuir y proteger a todos en la empresa.

Nuestra aplicacién es personalizable de forma ligera con el logo de tu
marca, para brindar un sentido de pertenencia al tiempo que se

incrementa la conciencia de seguridad dentro y fuera de la empresa.
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Proteccion contra mensajes falsos.

Ademas de la proteccidon en llamadas, VoiSek Truster® muestra claramente los mensajes SMS con categorias de riesgo, de forma amigable para
que el usuario final reconozca mensajes falsos y la institucion demuestre mejores practicas contra el smishing previniendo que sus empleados y
colaboradores sean victimas de este tipo de crimen digital.
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Funciones avanzadas en el movil
con VoiSek Truster® Plus

Llamadas verificadas empresa ) empleado

Cuando te comunicas telefénicamente con personal que estd en campo, con colaboradores que trabajan desde casa o con un equipo que se
mueve constantemente, es crucial garantizar la seguridad y certeza en las llamadas, especialmente cuando se intercambia informacién sensible o
confidencial.

Para abordar esta necesidad, VoiSek® ofrece una solucién innovadora: verificacion del origen de las llamadas de tu empresa en tiempo real en
los dispositivos méviles de tus colaboradores. Esto significa que cuando un empleado recibe una llamada desde uno de los nimeros telefénicos
de la empresa, ya sea del conmutador o de otro celular, puede verificar de manera instanténea y precisa si la llamada proviene realmente de la
empresa o si es un intento de suplantacién. Asi, eliminas cualquier margen de error y se proporciona una capa adicional de seguridad, protegiendo
a tus empleados de posibles enganos y estafas mientras realizan sus actividades laborales fuera de la oficina.

Caller ID
Personalizado

Notificacidon Push automatica de
llamada verificada

Notificacion in-app al
presionar botdn inteligente.

Funcién de 1-solo-click para validar el
origen de llamadas activas.

Botdn para reportar
numeros.
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| Gestion centralizada

Las areas responsables de la operacion de los recursos de telefonia pueden desde un solo lugar gestionar los bloqueos solicitados por las distintas
areas de negocio, ademas de contar con la proteccion automatizada de VoiSek®. Con pocos clicks, el personal de IT hoy puede aplicar bloqueos en
todalared o por secciones, extendiendo la proteccion desde una oficina, hasta todo el corporativo, y a los celulares de los colaboradores.

e Gestidn de listas negras personalizadas.

e Gestidn de usuarios moviles.

e Dashboard de métricas de Ultimas 24 horas.

e Reportes histéricos.

e Gestidn de usuarios por jerarquias y permisos.

Especificaciones técnicas

SIP Trunking

e Response Code Translation. e Listas de Control de Acceso (ACL)

e SIP Topology hiding. e Soporte para multiples realms (SIP)

¢ Linerate DOS/DDOS protection. e SIP UDP/TCP Internetworking.

e + 60,000 sesiones simultaneas por cliente Enterprise. e | oad Balancing.

e Transport Layer Security (TLS). ¢ |Implementacion Cloud o Hibrida on-premise.

¢ Altadisponibilidad conredundancia 1+1 + n. ¢ Trunks via Internet, Rutas directas (Cloud) o enlace privado.

VoiSek Truster®

I ¢ Disponible para Android y iOS

Caracteristicas

¢ Bloqueo automaético de llamadas entrantes e Gestiénweb

¢ Blogueo automéatico de llamadas salientes N
¢ Bloqueo por listas negras propietarias

Compatible con listados "Do-not-Call" de alto volumen
e Listanegrade direcciones IP

¢ Bloqueo por listas negras personalizadas.

¢ Bloqueo automatico de llamadas por politicas de frecuencia y
comportamiento irregular.

¢ Blogueo automatico de llamadas por riesgo financiero.

e Actualizacion de listas negras automatica

e Detecciony bloqueo de TDoS (Telephony Denial of Service)

e Firma digital de llamadas a PSTN para verificacion en tiempo-
real.

e Capacidad de carga de listados REUS, REPEP, "Do-not-call" y
similares.

Andlisis histérico automatico de hasta 12 semanas.
Analisis SIP sin requerir CDRs

No requiere puertos mirror en switch LAN

Analisis SIP en tiempo real.

No requiere integracidn con sistemas de reporteo.
Deteccién call-forward fraud.

Reportes de actividad de bloqueos y verificaciones.
Capacidad de consulta de eventos via APL.

Alta capacidad de solicitudes de verificacion de origen
dellamada.
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VoiSek

Una llamada puede costarte mas, que
invertir en seguridad telefénica?

voisek.com
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